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摘　要：卫星数据传输系统的可靠性面临着空间粒子效应、信道干扰等多重威胁。在介绍数据传输系统
关键设备星载大容量固态存储器设计与实现的基础上，从管理信息、数据位流、星地链路、文件传输四个方面

构建容错机制，综合应用汉明编译码、ＲＳ编译码、低密度奇偶校验码编码等数据检纠错技术，增强存储器管理
信息、存储数据、信道传输的容错性能。在实际型号任务固态存储器的基础上，结合 ＣＣＳＤＳ文件传输协议提
出基于自动重传机制的文件可靠传输设计，提高数据传输全流程的容错性能。固态存储器使用多级流水写

入、总线并行扩展等技术，吞吐率理论上接近９００Ｍｂｐｓ，容量达到２５６Ｇｂ。
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　　随着国内航天事业发展水平不断提高，航天
器的有效载荷数量、种类及任务形式越来越丰富，

空间平台数据呈现出信源多、数据量大、数据类型

多样的特点，对卫星数据传输系统的技术水平要

求不断提高。存储器是航天器数传、数管系统的

核心设备之一。基于半导体工艺固态存储器

（ＳｏｌｉｄＳｔａｔｅＲｅｃｏｒｄｅｒ，ＳＳＲ）具有抗震、容量大、技
术储备丰富［１］的优点，已经成为航天器存储设备

主流。而基于 ＮＡＮＤＦｌａｓｈ的大容量固态存储器
则具有存储密度高、功耗低、非易失的特点，竞争

力强［２］。商用Ｆｌａｓｈ存储器一般采用硬盘管理技

术加Ｆｌａｓｈ转换层（ＦｌａｓｈＴｒａｎｓｌａｔｉｏｎＬａｙｅｒ，ＦＴＬ）
的结构，可以直接处理串行高级技术附件（Ｓｅｒｉａｌ
ＡｄｖａｎｃｅｄＴｅｃｈｎｏｌｏｇｙＡｔｔａｃｈｍｅｎｔ，ＳＡＴＡ）命令［３］，

但管理复杂、接口速率存在瓶颈，不适合航天任

务。航天用 ＳＳＲ一般采用现场可编程门阵列
（ＦｉｅｌｄＰｒｏｇｒａｍｍａｂｌｅＧａｔｅＡｒｒａｙ，ＦＰＧＡ）直接控制
存储介质，提高接口吞吐率，降低系统复杂度，使

用多级流水、总线扩展技术，以便获得更高的性能

和可靠性。

国内的卫星任务使用过多次基于同步动态随

机存取记忆体 （ＳｙｎｃｈｒｏｎｏｕｓＤｙｎａｍｉｃＲａｎｄｏｍ
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ＡｃｃｅｓｓＭｅｍｏｒｙ，ＳＤＲＡＭ）、ＤＡＲＭ［４］的 ＳＳＲ，近年
来以 Ｆｌａｓｈ为主［５］。ＮＡＳＡ的 Ｌａｎｄｓａｔ７［６］和后续
２０１２年的 ＬＤＣＭ［７］项目都使用了基于 ＳＤＲＡＭ的
ＳＳＲ，形成了较为成熟的数传系统。当前，如果没
有半导体技术革命性的进展，单个 ＳＳＲ很难保持
容量快速提升，现阶段对 ＳＳＲ的研究以文件管理
和数传系统综合研究为主。

ＳＳＲ的设计使用较为复杂［８］。根据卫星数传

系统实际工作模式和需求，介绍基于 Ｆｌａｓｈ的星
载固态存储器设计，分析数据容错机制。为保证

任务数据的可靠性，针对 Ｆｌａｓｈ存储介质可能产
生的单粒子效应［９］和介质退化效应，采用汉明码

保护存储器的管理信息，使用交织深度为４的ＲＳ
编解码保护数据位流。数据下行时采用低密度奇

偶校验码（ＬｏｗＤｅｎｓｉｔｙＰａｒｉｔｙＣｈｅｃｋＣｏｄｅ，ＬＤＰＣ）
编码提高星地链路信噪比。同时在实际型号固态

存储器平台和类文件化管理基础上，结合 ＣＣＳＤＳ
文件传输协议［１０］（ＣＣＳＤＳＦｉｌｅＤｅｌｉｖｅｒｙＰｒｏｔｏｃｏｌ，
ＣＦＤＰ），研究自动重传（ＡｕｔｏｍａｔｉｃＲｅｐｅａｔｒｅＱｕｅｓｔ，
ＡＲＱ）机制下的文件传输容错。错误检测与纠正
（ＥｒｒｏｒＤｅｔｅｃｔｉｏｎＡｎｄＣｏｒｒｅｃｔｉｏｎ，ＥＤＡＣ）技术与
ＡＲＱ策略的综合使用，提高了存储器的管理信
息、数据位流、星地链路、文件传输四个方面的数

据容错性能。

１　卫星ＳＳＲ的设计及应用工作模式

１．１　基于Ｆｌａｓｈ的固态存储器基本设计

卫星固态存储器采用 ＦＰＧＡ作为控制器，配
有 ＣＰＵ地址管理软件，其架构如图 １所示。
ＦＰＧＡ中例化 １５５３Ｂ远程终端 ＩＰ核［１１］进行通

信。数据吞吐率理论上接近９００Ｍｂｐｓ，容量
１２８Ｇｂ／２５６Ｇｂ／５１２Ｇｂ可选。

图１　卫星固态存储器单板架构
Ｆｉｇ．１　ＳＳＲｓｔｒｕｃｔｕｒｅ

Ｆｌａｓｈ芯片工作频率最大为４０ＭＨｚ，写入需
要 ３００μｓ～７００μｓ编程时间，应用实测为
４００μｓ～５００μｓ，四级流水写入可保证整体上无
中断写入。四倍总线并行扩展将数据位宽从８位
扩展为 ３２位，将 ４页 Ｆｌａｓｈ空间视为一个整体
“簇”统一操作。对于坏块管理，包括初始坏块、

编程坏块、擦除失败坏块［１２－１３］，初始坏块不纳入

使用。编程坏块则马上将下一块作为替代块重新

写入数据。擦除失败块将被标示为初始无效块等

效处理。

１．２　类文件化数据分区管理

传统存储器将数据顺序存储，按存储地址、时

间进行索引。为了提高数据的访问效率，减轻下

行信道压力，对数据进行分区类文件化管理。

如表１所示，Ｆｌａｓｈ使用时将簇使用信息写入
空余区。ＦＰＧＡ根据簇信息组织块信息表送往
ＣＰＵ，ＣＰＵ以此为基础进行数据分区管理，并根据
系统运行实时更新。

表１　簇内地址内容分配表
Ｔａｂ．１　Ｃｌｕｓｔｅｒａｄｄｒｅｓｓａｌｌｏｃａｔｉｏｎｔａｂｌｅ

主区
空余区字地址

４０９６ ４０９７ ４０９８ ４０９９

数据 块状态字 簇状态字 替代簇地址 时间码

数据写入流程如图２所示，数据的分区与物
理地址的映射由 ＣＰＵ管理，数据流的处理由
ＦＰＧＡ实现。数据进入存储器主控ＦＰＧＡ后，经合
路ＲＳ编码，进入外置ＳＤＲＡＭ分通道缓存。外部
缓存的通道与分区一一对应。

图２　数据写入流程
Ｆｉｇ．２　Ｐｒｏｃｅｓｓｏｆｄａｔａｗｒｉｔｉｎｇ

１．３　数传系统工作模式

数传系统是固态存储器的工作平台，其工作

模式和流程，是数据可靠性研究的基本条件。

·２０１·
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随着有效载荷数量和数据量的急速增大，分

布式、集群式等新的高级存储架构必然需要存储

节点容量均衡功能，其架构如图３所示。高级均
衡模式可应用于节点容量均衡、异地备份等情景，

存储器内的分区数据视作文件，在源节点与目的

节点之间按照 ＣＦＤＰ协议进行文件传输，将旧有
数据部分搬移到另一存储单板或存储节点上。

图３　高级存储架构示意图
Ｆｉｇ．３　ＡｄｖａｎｃｅｄＳＳＲｓｔｒｕｃｔｕｒｅｄｉａｇｒａｍ

２　容错机制的设计及分析

容错机制从数据传输系统的各个环节入手，

综合采用 ＥＤＡＣ技术，保护管理信息、数据位流、
星地链路，同时结合数据的文件化管理，研究

ＣＦＤＰ可靠传输技术，保护文件传输。

２．１　基于汉明码的存储管理信息容错设计

存储器的管理信息存放于 Ｆｌａｓｈ的空余区，
管理信息在轨可能受单粒子效应等影响产生错

误，汉明码能够有效提高管理信息的可靠性。

在数据存储的过程中，ＦＰＧＡ自动在空余区
加载各簇的“簇标识字”。为避免长时间储存单

粒子翻转，采用速度快易实现的（１２，８）汉明码进
行保护，能够通过解码纠正８位数据中的单个错
误［１４］。设原码信息位为 Ｂ０～Ｂ７，增添的编码校
验位为Ｑ０～Ｑ３，选用校验矩阵为

Ｈ＝

１ １ １ １ ０ ０ ０ ０ １ ０ ０ ０
１ ０ ０ ０ １ １ １ ０ ０ １ ０ ０
０ １ １ ０ １ １ ０ １ ０ ０ １ ０











０ １ ０ １ １ ０ １ １ ０ ０ ０ １
（１）

根据 ＨＣＴ＝０Ｔ （２）
则校验位为：

Ｑ３＝Ｂ１Ｂ３Ｂ４Ｂ６Ｂ７
Ｑ２＝Ｂ１Ｂ２Ｂ４Ｂ５Ｂ７
Ｑ１＝Ｂ０Ｂ４Ｂ５Ｂ６
Ｑ０＝Ｂ０Ｂ１Ｂ２Ｂ










３

（３）

当存储节点上电初始化或者复位时，ＦＰＧＡ
遍历存储空间所有空余区，读取簇标识字及与其

对应的校验位 Ｒ０～Ｒ１１，根据校验矩阵得伴随向
量Ｓ为

Ｓ０＝Ｒ０Ｒ１Ｒ２Ｒ３Ｒ８
Ｓ１＝Ｒ０Ｒ４Ｒ５Ｒ６Ｒ９
Ｓ２＝Ｒ１Ｒ２Ｒ４Ｒ５Ｒ６Ｒ１０
Ｓ３＝Ｒ１Ｒ３Ｒ４Ｒ６Ｒ７Ｒ










１１

（４）

则可知伴随向量对应的出错位置对应关系如表２
所示。

表２　汉明码译码查表
Ｔａｂ．２　Ｌｏｏｋｕｐｔａｂｌｅｏｆｈａｍｍｉｎｇｄｅｃｏｄｉｎｇ

出错位
校验位

Ｓ０ Ｓ１ Ｓ２ Ｓ３

无 ０ ０ ０ ０
第１位 １ １ ０ ０
第２位 １ ０ １ １
第３位 １ ０ １ ０
第４位 １ ０ ０ １
第５位 ０ １ １ １
第６位 ０ １ １ ０
第７位 ０ １ ０ １
第８位 ０ ０ １ １

第１校验位 １ ０ ０ ０
第２校验位 ０ １ ０ ０
第３校验位 ０ ０ １ ０
第４校验位 ０ ０ ０ １

若只估算单粒子翻转，逻辑器件低轨出现位

错的概率量级为 １０－７位／ｄ，中轨的量级为 １０－６

位／ｄ［１５］。以此为前提进行测算结论如图４所示。

图４　误比特率
Ｆｉｇ．４　Ｂｉｔｅｒｒｏｒｒａｔｅ

２．２　基于ＲＳ编解码的存储数据位流容错设计

数据位流在卫星平台上可能受到单粒子效

应、结构干扰出错，ＲＳ编解码具有较强的纠错能
力，能够提高数据位流的可靠性。

２．２．１　交织ＲＳ方案
在Ｆｌａｓｈ空间中可能发生单粒子翻转造成存

·３０１·
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储数据位出错，而且介质外置缓存、Ｆｌａｓｈ的Ｉ／Ｏ接
口干扰也有可能带来突发错误。为了保护数据，

在写入 Ｆｌａｓｈ之前进行 ＲＳ编码，读出 Ｆｌａｓｈ时进
行解码纠错，ＲＳ编码结构如图５所示。

设计采用的ＲＳ（２５６，２５２）技术是在标准 ＲＳ
（２５５，２５２）码的基础上增添一个校验码拓展而
来，每个码字由８ｂｉｔ组成，将标准ＲＳ检二纠一性
能［１６］提升到检二纠二，但代价是当错误码字多于

２个时，它不能严格标识错误。ＲＳ编码交织有利
于将错误离散化，采用交织深度为４的编码方案。
待存储的数据串并转换为３２位，相同字节位置的
连续２５２Ｂｙｔｅ作为码块的信息元，经编码后增加
４个校验码元。

图５　ＲＳ编码结构示意图
Ｆｉｇ．５　ＲＳｅｎｃｏｄｉｎｇｐｒｏｃｅｓｓ

２．２．２　ＲＳ编译码算法简介
ＲＳ（２５６，２５２）码的生成多项式为

Ｐ（ｘ）＝ｘ８＋ｘ４＋ｘ３＋ｘ２＋１ （５）

　　设编码后的码字为
Ｃ＝［ｃ２５５　ｃ２５４　ｃ２５３　…　ｃ２　ｃ１　ｃ０］ （６）
其中Ｃ３，Ｃ２，Ｃ１为按照 ＲＳ（２５５，２５２）码生成

的对应编码信息的一般校验位，Ｃ０是扩展奇偶校
验位。设数据的错误向量为 Ｅ，则最终读出得到
的码字Ｖ为Ｃ与Ｅ的模和。

访问数据时，从Ｆｌａｓｈ读取出来后，经译码送
往输出缓存，经并串转换后从节点出口输出。译

码时计算出Ｅ后，与Ｖ进行模和，完成纠错。
Ｖ＋Ｅ＝Ｃ＋Ｅ＋Ｅ＝Ｃ （７）

求解错误向量Ｅ首先需要计算伴随向量Ｓ。
设α是生成多项式Ｐ（ｘ）＝０的本原元，则所

需校验矩阵为

Ｈ＝

１ １ １ … １
０ １ α … α２５４

０ １ α２ … α２×２５４

０ １ α３ … α











３×２５４

（８）

所以　Ｓ＝（Ｓ０　Ｓ１　Ｓ２　Ｓ３）＝ＶｇＨＴ （９）
Ｓ０＝Ｖ０＋Ｖ１＋…Ｖ２５５
Ｓ１＝Ｖ１＋Ｖ２·α＋…＋Ｖ２５５·α２５４

Ｓ２＝Ｖ１＋Ｖ２·α２＋…＋Ｖ２５５·α２×２５４

Ｓ３＝Ｖ１＋Ｖ２·α３＋…＋Ｖ２５５·α３×２５４

（１０）

同时可得辅助译码参数

β０＝Ｓ１２＋Ｓ０·Ｓ２
β１＝Ｓ２２＋Ｓ１·Ｓ３
β２＝Ｓ１·Ｓ２＋Ｓ０·Ｓ３

（１１）

译码策略如表３所示。

表３　ＲＳ译码策略
Ｔａｂ．３　ＳｔｒａｔｅｇｙｏｆＲＳｄｅｃｏｄｉｎｇ

伴随式 辅助译码参数

Ｓ０ Ｓ１ Ｓ２ Ｓ３ β０ β１ β２
错误

数量

错误

位置
错误向量ｅｉ计算公式

全０ 全０ 全０ 全０ — — — ０ — —

非０ 全０ 全０ 全０ — — — １ Ｃ０ ｅ０＝Ｓ０

— — 非０ — 全０ 全０ 全０ １ 非Ｃ０
ｅｉ＝Ｓ０

αｉ·Ｓ３＋Ｓ２＝０

全０ 全０ 非０ 全０ 全０ 非０ 全０ ２
一为Ｃ０，
一非Ｃ０

ｅ０＝β０／Ｓ２
ｅｉ＝Ｓ０＋β０／Ｓ２
αｉ·Ｓ３＋Ｓ２＝０

— — — — 非０ 非０ 非０ ２ 全非Ｃ０
ｅｉ＝Ｓ０＋Ｓ１·β０

β２
＋Ｓ１·β０
β２·α

ｉ

β０＋β１·α２ｉ＋β２·αｉ＝０

其他 — — —

若只估算单粒子翻转，半导体介质低轨出现

位错的概率量级为１０－８位／ｄ，中轨的量级为１０－７

位／ｄ［１６］。以此测算结论，如图６所示。

２．３　基于ＬＤＰＣ编码的星地链路容错设计

星地链路传输距离远、信号弱、噪声大，ＬＤＰＣ
能够有效提高星地链路信道信噪比。

·４０１·



　第１期 宋琪，等：卫星固态存储器数据容错设计与机制

图６　ＲＳ码误组率
Ｆｉｇ．６　ＲＳｆｒａｍｅｅｒｒｏｒｒａｔｅ

当卫星过境时，实时／延时数据将经过 ＬＤＰＣ
编码后下行至地面。ＬＤＰＣ具有稀疏矩阵，信道
增益强，理论上接近香农限，基于可信传播的迭代

译码与信道容量只有零点几个 ｄＢ的差距。迭代
译码较为复杂，需要大量的计算和缓存资源，在

星上平台实现译码比较困难，一般由地面接收

进行译码。ＣＣＳＤＳ推荐近地通信使用基于
ＬＤＰＣ（８１７６，７１５６）改进的ＬＤＰＣ（８１６０，７１３６）码，
两者的性能相差无几，但后者的编码长度是３２的
整数倍，更有利于保证数据传输格式的完整，也便

于计算机处理。实际设计中采用 ＬＤＰＣ（８１６０，
７１３６）增强星地通信可靠性，具体流程如下：

１）接收存储器来的７１３６ｂｉｔｓ数据，在之后补
充１８个‘０’，得到７１５４ｂｉｔｓ序列。
２）ＬＤＰＣ校验矩阵由３２个５１１×５１１的循环

方阵Ａｉｊ组成

Ｈ＝
Ａ１，１ Ａ１，２ Ａ１，３ … Ａ１，１５ Ａ１，１６
Ａ２，１ Ａ２，２ Ａ２，３ … Ａ２，１５ Ａ２，[ ]

１６

（１２）
ＣＣＳＤＳ给出了标准的循环矩阵，可得包含有

２８个循环矩阵Ｂｉｊ的７１５４×８１７６生成矩阵Ｇ。

Ｇ＝

Ｉ ０ Ｌ ０ ０ Ｂ１，１ Ｂ１，２
０ Ｉ Ｌ ０ ０ Ｂ２，１ Ｂ２，２
Ｍ Ｍ Ｏ Ｍ Ｍ Ｍ Ｍ
０ ０ … Ｉ ０ Ｂ１３，１ Ｂ１３，２
０ ０ … ０ Ｉ Ｂ１４，１ Ｂ１４，















２

（１３）

３）７１５４ｂｉｔｓ经生成矩阵得到８１７６ｂｉｔｓ序列，
去掉头部的１８个‘０’，在尾部增添两个‘０’，得到
８１６０ｂｉｔｓ的序列，即为编码后的序列。

ＬＤＰＣ能够获得的信噪比增益与迭代译码的
迭代次数有关。ＣＣＳＤＳ给出了较为丰富的测试
结果［１７］。在同等信噪比下，５０次迭代译码复杂

度高，但误码率较１０次迭代有明显降低。

２．４　基于ＣＦＤＰ的文件传输容错ＡＲＱ策略

提高数据可靠性，不仅需要纠错、抗噪，对数

据格式完整性的保护同样重要，使用 ＣＦＤＰ可靠
传输模式能够有效提高文件传输可靠性。

当前我国星上数据的存储、传输均采用位流

的形式，对存储管理而言数据访问模式单一，仅能

通过指定存储地址或指定之间进行访问，导致访

问效率低，管理程度差。特别是航天任务数据越

来越多越来越复杂，而星地链路却非常有限的情

况下，急需提升数据综合管理技术。ＣＣＳＤＳ推荐
的ＣＦＤＰ协议是一种针对大误码率、大延时链路
可靠数据文件传输的标准。传统的数据传输没有

实现保证数据完整性的机制，所有数据按比特流

顺序传输完成，即意味着传输完毕。ＣＦＤＰ支持
数据丢失重传，针对不同数据对完整性的要求不

同，按要求完成数据传输。

ＣＦＤＰ协议单元实体接收到传输文件的指令
后，将待发送文件分为若干数据包封装成 ＰＤＵ。
发送方首先发送元数据包 ＭＰＤＵ，包括本次事务
ＩＤ号、源文件名、目的文件名、文件大小等参数，
通知接收方开始传输文件，然后发送文件数据

ＰＤＵ。发送完毕之后，发送一个文件结束数据包。
不需握手，减少了传输时延和带宽资源的浪费。

如果接收方接收到了标有新的 ＩＤ的文件数据单
元，代表一个新的事务开始。ＣＦＤＰ每一个 ＰＤＵ
都含有一个特殊的字段，标明该 ＰＤＵ在待传文件
中的起始偏移地址，接收方通过校验接收到的

ＰＤＵ的序列字段判断哪些ＰＤＵ发送失败。
对于可靠文件传输，ＣＦＤＰ应用丢失检测重

传机制来保证文件的完整性和正确性［１８］，事件流

如图７所示。与传统ＡＲＱ相比，接收端仅对传输
出错的ＰＤＵ向发送方传送否定确认信息ＮＡＫ而
不是确认信息ＡＣＫ，ＡＣＫ确认信息只用于文件结
尾和结束。文件传输过程一般分为文件传输检测

过程和文件延时检测过程，在文件发送完毕后再

进入文件延时检测阶段，从而降低协议信令。

３　结论

卫星数据传输系统有着独特的工作模式，其

传输速度、数据可靠性等性能需要 ＳＳＲ整体配
合。ＳＳＲ数据传输处理采用多种ＥＤＡＣ组合提高
数据可靠性。在实际型号任务 ＳＳＲ设计的基础
上，对类文件管理和文件传输容错机制展开进一

步研究，以期不断提高技术应用水平，满足快速提

升的航天任务需求。

·５０１·
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图７　ＣＦＤＰ可靠传输事件流
Ｆｉｇ．７　ＥｖｅｎｔｓｓｔｒｅａｍｏｆＣＦＤＰｒｅｌｉａｂｌｅｔｒａｎｓｍｉｓｓｉｏｎｍｏｄｅ
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