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基于伪临界值的 Cache一致性协议验证方法
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摘 要:针对 Cache一致性协议状态空间爆炸问题, 提出共享集合伪临界值( Pseudo cutoff)的概念,并以采

用释放一致性模型的CC NUMA系统为例, 分析了共享数据的分布情况,推导出在一定条件下共享集合伪临界

值为 4的结论, 有效优化了目录 Cache协议状态空间, 并提出了解决小概率的宽共享事件的方法。实验数据

表明,基于伪临界值的协议模型优化, 能够有效缩小 Cache协议状态空间,加快验证速度,扩大验证规模。
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Abstract: Regarding the state space explosion problem in model checking Cache coherence protocol, the concept of pseudo cutoff,

a limit of the nodes which share the same memory block, is put forward in this paper. Based on the analysis of the inherent

characteristics of parallel programs, the pseudo cutoff value in relaxed consistency Cache coherent non uniform memory access system

under certain conditions is deduced. The state space of the directory based Cache protocol is optimized effectively using pseudo cutoff,

and a new scheme to small probability matter of wide sharing is presented. Experimental results show that, the method of protocol model

optimization based on pseudo cutoff can effectively reduce the state space of Cache protocol, accelerate verification speed and improve

the capability of verifying large scale Cache protocol.

Key words: formal verification; model checking; multiprocessor; Cache coherence protocol

Cache一致性协议是为实现共享数据访问一致性、提供共享存储编程接口所采用的处理机制,不仅

直接决定系统的正确性, 而且对系统的规模和性能有着重要影响,是实现分布共享主存多处理机 多核

系统的关键。系统规模的快速扩充、网络延时的不确定性和存储一致性模型的多样性等诸多因素, 使

Cache一致性协议异常复杂, 协议的状态空间呈指数级增长,甚至出现爆炸现象。

目前, 对 Cache一致性协议进行验证的方法主要有三种
[ 1]
。模拟验证方法

[2- 3]
简单有效, 但很难保

证完备性。作为一种形式化验证方法, 模型检验的基本思想是通过遍历协议模型的状态空间,自动判断

协议是否满足给定性质, 当前的标准方法是在算法一级建立协议的形式化模型并在小规模配置下(典型

的是 3~ 4个结点)对模型进行穷举式的可达性分析
[ 4- 5]
或符号模型检验

[ 6- 8]
。模型检验是对模拟方法

的重要补充, 但是,传统的模型检验方法只能处理有限状态系统, 不能直接应用于可扩展 Cache 协议等

无限状态系统。定理证明是另一种形式化验证方法, 高阶逻辑表达能力很强,但证明过程太复杂,需要

大量的专家指导,另一个主要问题是定理证明方法不能完全自动化。

针对基于目录的 Cache一致性协议的模型检验,本文提出共享集合伪临界值( Pseudo cutoff)的概念,

并以采用释放一致性模型的 CC NUMA系统为例,分析了共享数据的分布情况,推导出在一定条件下共

享集合伪临界值为 4的结论,基于此结论有效优化了Cache协议状态空间, 并提出了解决小概率的宽共
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享事件的方法。不同规模的 FLASH
[ 9]
协议和M FLASH 协议实验结果表明, 基于伪临界值的协议模型

优化,能够有效缩小 Cache协议的状态空间,加快验证速度,扩大验证规模。

1 Cache一致性协议模型

本文描述的基于目录的Cache一致性协议, 采用写失效和写回策略,术语和基本协议流程与Stanford

大学的FLASH协议
[ 9]
相同,但存在以下两个不同点:

( 1)当一个请求被Home 结点转发到拥有者结点时,网络延迟可能导致拥有者结点的 Cache 状态已

不再是独占态, 我们称这样的结点为 虚假独占结点!。本文描述的协议约定转发到虚假独占结点的请

求,由 Home 结点根据目录所处的状态产生相应的响应。

( 2)协议只支持处理器替换 脏!Cache块的随机行为, 即协议在处理器替换共享 Cache块时不对外

流出任何请求。

2 系统规范

系统规范是用某种逻辑描述的待验证性质,以下公式描述了设计人员最关心的协议的安全性质。

P1:  p , q . ( p ∀ q #p . CacheState= E ! q . CacheState ∀ E )

P2:  p . ( ( p . CacheState= E ! p . CacheData= CurrData)&
( p . CacheState = S&Collecting ! p . CacheData = Prevdata ) & ( p . CacheState = S& ! Collecting !
p . CacheData= CurrData)

P3: !Dir . Dirty ! Mem . Data= CurrData
P4: ∀ p . ( Dir . HeadVld #Dir . Dirty #Dir .HeadPtr= p ! p . CacheState ∀ E)

第一个公式是与 Cache状态相关的性质, 表示不存在两个结点同时独占一个数据项的情况, 是所有

Cache协议必须验证的性质。第二个公式是与 Cache数据相关的性质,表示当结点独占数据项时, Cache

中的数据与最近写入的数据相同, 当结点共享数据项时,如果正在等待失效响应,则 Cache 中的数据与

前一系统状态中的数据相同; 否则,与当前系统状态中的数据相同。第三个公式是与主存数据相关的性

质,表示当目录不脏时,主存中的数据与最近写入的数据相同。第四个公式表示系统中存在虚假独占结

点,即结点 Cache的状态不为 E ,但目录状态为脏且独占结点指针指向该结点。此性质用于验证网络传

输延迟造成的系统瞬态。

3 伪临界值

从协议模型的描述可以看出, 目录项中共享集合的大小与系统结点数相等,每一项表示相应的结点

是否共享该目录项对应的存储器块,若系统包含 N 个结点和M 个存储器块, 则每一个存储器块的共享

情况有 2
NM
种,全系统存储器块的共享情况有 2

N
种, 系统规模和并行应用程序的访存行为共同影响着

共享集合的值域,是导致目录 Cache协议状态空间爆炸的重要原因之一。

从理论上讲,同一时刻一个并行应用程序的所有任务共享同一存储器块是可能的, 但在实际应用

中,这种极端情况并不存在,是一种不可达状态。在协议验证过程中,我们希望能够剔除这些不可达状

态。那么,是否存在一个小于系统规模的临界值( Cutoff) , 在大多数实际的并行应用程序中, 共享同一个

存储器块的结点数不超过此临界值,而超过此临界值的情况发生的概率非常小,我们称这种临界值为伪

临界值( Pseudo cutoff)。下面以 CC NUMA系统为例,给出 Cache一致性协议共享集合伪临界值的推导过

程。

设CC NUMA系统 N 个处理器的编号从 1到 N , 存储器按 Cache块的大小划分为若干块,对某个指

定存储器块,允许多个处理器共享访问, 但是对该存储器块的修改只能由一个处理器进行。为简化分

析,假定多任务程序具有一致的访存特性且对共享变量的访问是互斥的, 若程序访存概率为 p , 在此概

率下的条件读概率为 r ,条件写概率为 w= 1- r ,则多Cache工作状态转移如图 1所示。
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图 1 CC NUMA系统多 Cache工作状态转移图

Fig. 1 Multiple Caches state transition graph in CC NUMA system

对同一存储器块 A ,其 Cache块有读共享和写独占两类状态。S0 表示没有共享副本的初始状态, Sk

( 1 ∃ k ∃ N )表示有 k 个共享副本的共享状态, SW 表示A 被独占修改的状态。程序开始执行后, 系统状

态由 S 0开始, 然后一直在 Sk 和SW 之间进行转换, 而且 Sk 之间的状态变化总是依次递增的。状态 Sk

向Sk- 1转移的概率为( N - k ) r N ( k= 1, 2, %, N - 1)。状态 SW 向S2 转移的概率为( N - 1) r N , 而状态

Sk 向SW 转移的概率均为w= 1- r。因此,状态 Sk 出现的概率表示系统中存储器块A 有 k 个共享副本

的概率, SW 则表示处理器独占修改存储器块A 的概率。

S0、Sk 到SW 的循环变化过程可看成一个有限状态马尔可夫过程,当 w> 0时转移是各态遍历的并

且经过一段时间后该过程将到达平衡状态,我们用 0 , 1 , %, W ( W= N+ 1)表示相应状态的一步转移

概率,根据多 Cache工作状态转移图的一步转移概率矩阵可以求出所有的 k ( 1 ∃ k ∃ W)。

当系统处于共享状态 Sk ( 1 ∃ k ∃ N )时,目录需要记录 k 个不同结点的信息。在整个马尔可夫链变

化过程中,目录需要记录结点信息的平均个数, 也即系统的平均共享副本数目为: L = 1 & 1+ 2 & 2+

%+ N = ∋
N

k= 1

( k & k )。在 r ∃ 2 3或 w> 1 3这一合理假设条件下,模拟结果显示 L < 5,且当结点数 N

较大时 L 与N 无关。Gupta
[ 10]
等也对 CC NUMA 系统上应用程序的共享频度和共享集合大小进行了模

拟、统计和分析,得到了相似的结论。

因此我们得到以下结论: 在大规模 CC NUMA系统中, 对某个指定存储器块,若并行应用程序的读

概率 r 满足r ∃ 2 3,则该块在Cache中的平均共享副本数最多为 4个,且当系统规模较大时平均共享副

本数与系统规模无关。我们称 4为共享集合的伪临界值。

4 基于伪临界值的协议状态空间简化

N 和M 是影响目录 Cache协议状态空间规模的主要因素, N 决定共享集合的长度,而 N 和M 共同

决定一个存储器块的共享分布情况。共享分布的情况越多, 协议验证工作就越多, 在 N 和M 增长越来

越快的趋势下, 伪临界值为优化协议模型提供了有力的理论依据。

4 1 删除冗余状态

我们将共享集合的最大长度限制为 4:当 N 小于 4时, 共享集合的长度与 N 相等; 否则, 共享集合

的长度与伪临界值相等。此方法使一个存储器块的共享情况由 2
N
种减少到( N

4
- 2N

3
+ 11N

2
+ 14N +

24)种,协议模型状态空间与系统规模之间的指数关系转变为多项式关系, 设计一个多项式时间的验证

算法成为可能。

与共享集合密切相关的另一个状态变量是失效集合,记录被通知失效其 Cache块的结点,与共享集

合的大小相等, 我们采用与共享集合相同的方法定义该变量,相应的伪代码描述如下,其中, ShrSet表示

共享集合, InvSet表示失效集合。

# define Pseudo Cutoff 4

if ( N < Pseudo Cutoff)

49屈婉霞, 等:基于伪临界值的 Cache一致性协议验证方法



Boolean ShrSet [ N ] ;

Boolean InvSet [ N ] ;

else

Boolean ShrSet [ Pseudo Cutoff] ;

Boolean InvSet [ Pseudo Cutoff] ;

end

4 2 对称化简

尽管伪临界值的推导是以某一个存储器块为对象进行的,但是关于伪临界值的结论适用于系统中

每一个存储器块。在不考虑存储器块编号顺序的情况下,所有存储器块在系统中的地位完全相同,一个

存储器块的共享情况不影响其他存储器块的共享,即两个不同存储器块的共享情况存在对称性。

正是由于存储器块共享情况的对称性,可以把对所有 M 个存储器块的数据一致性验证化简为对一

个存储器块的数据一致性验证,因此, 协议模型通常只包含一个存储器块和一个 Cache 块, 当其他状态

变量取值不变、N> Pseudo Cutoff时,优化后的协议模型状态数比优化前减少 2(M - 1) [ 2
N
- ( N

4
- 2N

3

+ 11N
2
+ 14N + 24) 24] ,显著缩小了协议模型的状态空间。随着系统规模和共享主存容量的不断增大,

减少的协议模型状态数相当可观, 优化效果也更明显。

4 3 解决小概率事件

共享集合伪临界值是在并行应用程序满足合理假设条件下的一个平均值, 因此,在此假设成立或者

不成立时,并行应用对某个存储器块的共享副本数仍有可能超过伪临界值。从模拟和相关研究的测试

数据可知,宽共享发生的概率非常小,对于这种情况,我们的解决方案是:共享集合的大小设置为伪临界

值,某个存储器块的所有共享结点 分享!长度有限的共享集合, 当共享副本数超过伪临界值时, 协议采
用类似Cache替换的策略,将最久未共享该存储器块的结点从共享集合中替换出去, 同时通知被替换的

结点修改 Cache 状态。

图 2 验证小概率事件示意图

Fig. 2 Scheme for wide sharing verification

图 2描述了验证小概率事件的过程。最初,结点 N 1、N 2、N 3 和 N 4 先后共享 home 结点中的同一个

存储器块, 指针变量 Ptr 指向最早共享该存储器块的结点N 1 ,这 4个结点的 Cache状态均为 S 态。当第

5个结点 P 因为出现读失效向 home结点发出读共享请求时, home结点发现共享集合已满, 则首先通知

Ptr 指向的结点N 1 失效其Cache中的共享副本, Cache状态转换到 I 态,然后响应结点 P 的请求,并将 P
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加入共享集合, 结点 P 的 Cache状态转换到 S 态,此时 Ptr 指向结点N 2。如果结点 N 1 再次请求该存储

器块时,由于其本地 Cache 中没有共享副本,结点 N 1 重新向 home发出读共享请求, 下一个将被替换出

的结点将是N 2。

5 应用与实验结果

我们用 Murphi描述语言实现了前文所述的协议模型和系统规范(命名为 M FLASH) ,并用第 4节

的方法对其进行了优化。标准 FLASH( SV)使用全映射的位向量表示共享集合,优化的M FLASH ( OV)

用伪临界值控制共享集合的长度。

我们在 cygwin环境下利用Murphi验证系统
[ 11]
对不同版本、不同规模的协议进行了验证和结果分

析。实验环境参数如下: 硬件配置为主频 1 6GHz的 Pentium 处理器、内存 1GB的 PC 机。Murphi编译器

的参数- c指定以压缩方式保存状态项。为帮助分析协议模型对状态空间的需求,我们为相同规模的

协议分别提供 32MB、128MB和 512MB的最大内存空间来保存可达状态。

表1列出了系统规模为 2~ 6时的实验数据。其中, N 表示协议规模(结点数目) ,  验证结果!一列

下的 !表示系统规范 P1~ P4均正确,  & !表示验证过程因内存不足停止,  验证时间!以 s为单位,最

后一列是验证停止时遍历的协议状态数目。

在硬件资源足够的情况下(浅灰色行指示) , FLASH 和M FLASH 都能够验证系统规范,而且验证结

果一致,但是M FLASH 遍历的状态数更少: N= 2时,M FLASH只遍历了678个状态就完成验证任务,

FLASH则在遍历 3096个状态后才结束;而在 N = 3时,M FLASH遍历的状态数仅为FLASH 遍历状态数

的4 6%。验证停止时遍历的状态数等于协议的状态空间大小, 可以看出, 由于采用了优化技术,
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M FLASH的状态空间远远小于 FLASH 的状态空间, N = 2 和 N = 3 时, 二者之比分别为 21 9%和

4 6% ,这也正是 M FLASH 验证速度明显快于 FLASH的原因。

深灰色行中数据表示 FLASH 的状态空间太大, 耗尽了给定内存,导致不能完成验证, 而M FLASH

则能够完成验证任务。N = 3时, FLASH 完整的状态空间包括 628 797个状态, 32MB 的内存只能存放

521 000个状态, 因此验证失败。N = 4时,我们无法获得 FLASH 协议完整的状态空间大小(但可以肯定

远远大于 506 021) , 即使给定 512MB的内存, FLASH 在运行 829 31s、遍历 2 442 000个状态后也以失败

告终。

其他无阴影行数据表示,随着协议规模继续增大, 协议状态空间出现爆炸,现有的硬件资源无法保

证验证任何一个协议。但是,从验证停止时遍历的状态数, 我们发现, M FLASH用同样的内存遍历了

更多的状态,运行的时间更长,再次证明了我们采用的优化方法是有效的。

在能够完成验证的情况下,表中最后一列数据显示, FLASH 和M FLASH 的状态空间大小随协议规

模(结点数)的增加快速增长(分别为3096(628 797和 678(29 077 (506 021( 6 690 625)。Murphi最多

验证包含 3个结点的 FLASH 协议(耗时 228 78s) , 却能够验证包含 5 个结点的 M FLASH 协议 (耗时

7477 05s)。从上述分析可知, 只要有足够的内存空间,M FLASH 可以验证更大规模的协议, 而协议状

态空间的非线性增长方式很难保证验证包含更多结点的FLASH协议。

6 结 论

不同规模的 FLASH协议和M FLASH 协议验证结果表明,基于伪临界值的协议模型优化技术能够

有效缩小目录 Cache 协议的状态空间, 加快验证速度,扩大验证规模。但是,当系统规模扩大到一定程

度时,局部的优化仍然不能保证完成验证任务,需要采用其他方法进一步缓解状态空间爆炸问题。
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